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R1
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1. R &5 H
W 415 Bk

4% 2% Vlan FR£ ZES IPv4 Hh
Network210 210 Subnet210 10.6.210.254/24 1%22211%11(1%
Network211 211 Subnet211 o200
SHRBELER GO MKHEEAEARED
A id vepu NE R
Skills 1 4 4096MB 100GB
LB A&
LA 44 B Filg SRR IPv4  #hitl  EHLEFF
windows1 Windows 2022 Skills 10.6.210.101 windows1
windows2 Windows 2022 Skills 10.6.210.102 windows2
windows3 Windows 2022 Skills 10.6.210.103 windows3
windows4 Windows 2022 Skills 10.6.210.104 windows4
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(3) % RKMAR 48 AL py B B R 7 &, RIEE LB R IE% TR,

(4) fl#Erocky-arméd = EMW, =FENHEXERFERTFERLE X,
& ALinuxN. gcow2 (N ZR = MK T 0-7, W= EALinux1 BB X
# #Linuxl. qcow2) , = THE B T

= EME vepu W w4 IPv4 34t ER IS
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Linux2 2 4096MB | 40GB 10.6.220.102/24 Linux2
Linux3 2 4096MB 40GB 10.6.220.103/24 Linux3
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Linux5 2 4096MB 40GB 10.6.220.105/24 Linux5

Linux6 2 4096MB | 40GB 10.6.220.106/24 Linux6

Linux7 2 4096MB 40GB 10.6.220.107/24 Linux7

(5) Z%Linux0, A% A rocky9 CLI, WMEEXAHEERX, HEMF
LA br0) , AP rootBHE K Key-1122,

(6) %4 Linux0f|Z R, HB 4 #H HLinux—snapshot. HRIELinux07 %
= E #lLinux1-Linux7.

2.DNS A%

EH R AIEDNS B4#&, THA VLT,

(1) Fr&Linux EAE A KE, B KEXE Apublic, EF KEFF K
AT %E RL AR 5530 1 o

(2) FrALinux EMZE (EAAREN) root AP ELILE4Hssh Ak,
(3) FlFchrony, ECELinuxl A HALinux EHMRHENTP K5

(4) F|Fbind, BE Linuxl #E DNS At 4%%, M #[X# “jnds. net”
N EAEENT, I E EH4 A Hdns. jnds. net . www. jnds. net.

bbs. jnds. net. smb. jnds.net. ftp. jnds. netbd Kmail. jnds. net, ##f IF
S IEIDNS B & A A7, %t 17 181 2025Ne twork. comig B A AT # X 4 = E AL
windows1;

KPR A MEATEE Eip H192. 168. 1. 161 B HL & AR AT .

3. #H#HHX/tmp/jnds, HEZE TR, ZF X/ etc/fstabF|

/tmp/jnds. BCE/tmp/jnds/fstabAX fR. X fF/var/tmp/fstabfTi & # =&
root, BT root 4, XPF/var/tmp/fstab G4 EAT A~ #AT, FF
sunny ¥ 1241 9] 5 /tmp/ jnds/fstab, A FmikeBE gtz 6T

/tmp/ jnds/fstab, AT EAA P */tmp/ jnds/fstab B & A R IR,
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3. MER %
£ “linux2” BH SRR E L, &4 A H26;

2. WBEFEIRBE, U HRBEE N EME T TUAMEF|RAIDL; EK
& ESBR245 A5 A oh ¥ B = A EAE N A i N\ EIRAIDL 9 523 ) B 4
B A&

3. WBEFEIRER, BAXAMELIHANEZ L KUR—EE
MAR= A RELLTE, BEREFEENIOK, 54522 A300M,
FERINAMAERE X T AENdiskI Xk, HERZIAFANE &
=

4, WEBEFEIRESE, BIBAAMELANZL XU —NNEELKX,
QE—ANEHEE, THEH LA engineering, BT HHAvol, HANY
10 M & EHEvolNEBEENT RIWA/NA 32MiB; f Fvfat#s =X
WA E A, WEEEER G o) 0 iR B IZ RE B 21 2
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4. FTP 5 WWW AR -

1. Linux3h & R EW R %, TRAREEWENE T EL
ftp. jnds. net WFTPAR %, 23 % W Shwww. jnds. comZE 37 B4 3 &E .

2. A MikEE RAZE—FTPtk P webmaster, B HmAZ|ftpdF, H
B KBy E B & AWEBSE B By £ B 5K /var/www/ jnds. net, W EHE N RS0
P, BRREEFRAFORIR, &EZHF A “FIP User.

3. FlF %k~ &FJ5, W XWEBsE AR E R R A FEH X THXH#TE
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5. mysql R %

K FIMySQLE ¥8 2 1E 7 N IE KRR, €1 F P INEETE E Hwww, EIRF
B P& KRB &4 Ausers, ETwebl L Kweb2® ANF P, ¥ H &AL
& E HN6666, FATHA X FHpassword @ mg, kEHWT,;

FEA HuEREY Fig =k
ID int 2 =
name varchar(10) 5 )
birthday datetime B B
sex char(1) 5 B
Password Char (8) B B
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	模块二：网络建设与调试
	任务背景描述:
	网络拓扑图
	/
	一、工程统筹（本题共 23 分）
	二、交换配置（本题共 100 分）
	1.为交换机设备命名，命名规则参考为表1中的“设备名称”。
	2.在两台三层交换设备上开启telnet管理功能，同时要求每台网络设备只允许5条线路管理网络设备,管理设备使用2025DCN做为用户名,口令为telnet123，enable密码为pwd@dcn。
	3．根据需求完成vlan；
	4.总部的交换网络中，有4个VLAN；财务部使用VLAN10，名字为CW，生产部使用VLAN20，名字为SC，销售部使用VLAN30，名字为XS，技术部使用VLAN40，名字JS；
	分部一的交换网络中，共2个VLAN，分别为VLAN100、VLAN200；
	按下表要求将端口加入VLAN：
	5.使用端口汇聚技术，在SW-3L-1与SW-3L-2之间的链路启用端口汇聚，汇聚接口为动态方式，要求SW-3L-1为主动端，负载分担方式基于源、目地（MAC或IP）地址。
	6.配置生成树协议，要求启用MSTP协议，name 为2025DCN，revision-level  1，实例1中包括VLAN10、20；实例2中包括VLAN30、40；要求SW-3L-1为实例1的主根，SW-3L-2为实例2 的主根，并互为备份根
	7.在三层交换机上启用路由功能，实现VLAN间互通。
	8.在三层交换之间启用VRRP协议，为VLAN、10、20、30、40实现网关备份，组地址为该VLAN中的最后一个可用IP,SW-3L-1为VLAN10、20的master；SW-3L-2为30、40的master，且互为备份，开启抢占功能
	9.为PC1双向流量进行分析，网络分析仪将安装在SW-2L-1的Ethernet1/20接口下，请把相应流量映射给Ethernet1/20接口
	三、路由配置（本题共 125 分）
	四、无线部署（本题共52分）
	1.无线控制器建立1个SSID,SSID为DCN01SSID设置为隐藏，工作信道为自动；使用无线控制器提供DHCP服务，动态分配IP地址和网关，DNS地址为：202.106.0.20，其分配的地址段为自行计算，需要排除网关，地址租约为2天。
	2.保障无线信息的覆盖性，无线AP的发射功率设置为90%。
	3.为了控制带宽，保证正常使用，配置无线局域网用户上行速度为2Mbps，下行速度为5Mbps。
	4.用户接入无线网络时需要输入密码，加密模式为wpa-personal,其口令为：chinaskill。
	5.阻止MAC 地址为F0-DE-F1-F2-8C-CC的主机连接的无线网络。
	五、安全维护（本题共100分）

	任务背景描述：
	一、X86 架构计算机安装与管理（本题共 50 分）
	二、ARM64 架构计算机操作系统安装与管理（本题共 50 分）
	三、Windows 云服务配置（本题共 200 分）
	1.创建实例
	四、Linux 云服务配置（本题共 200 分）
	1．系统安装
	2.DNS 服务
	3.磁盘服务
	4.FTP与WWW服务
	1、Linux3服务器提供网站服务，现采用提供虚拟主机基于域名ftp.jnds.net的FTP服务，实现对网站www.jnds.com维护的功能。
	2、为网站管理员创建一个FTP帐户webmaster，将其加入到ftp组中，其登录的主目录为WEB站点的主目录/var/www/jnds.net，设置其为系统帐户，但却没有登录系统的权限，备注该用户为“FTP User。
	3、利用该帐户登录后，可对WEB站点根目录及其子目录下的文件进行上传、下载、创建子目录、更名和删除操作，用户只能对自己的WEB站点根目录及其下面的目录文件操作，不允许切换到上级目录，不允许匿名用户登录和访问。
	5.mysql服务
	采用MySQL数据库作为认证来源，创建用户认证数据库为www，建立保存用户名及密码的表名为users，建立web1以及web2两个用户，将其密码均设置为6666，并对密码采用password函数加密，表结构如下；


